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Sarim 3.0

Software-Defined Wide Area Network

MAVYA SD-WAN (Soffware-Defined Wide Area Network), genis alan aglarini (WAN) daha esnek,
akillr ve guvenli bir sekilde ydnetmek icin yazilim tabanli bir yaklasimla gelistirilen Yerli ve Milli bir ag
¢cOzUmudur. Geleneksel WAN'larn sinirlamalarini asarak, sirketlerin farkh cografi konumlar arasinda
yuksek performansli, maliyet etkin ve kolay ydnetilebilir baglantilar kurmasini saglar.
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MAYA sD-WAN

One Cikan Ozellikleri:

AQA—® Merkezi Kontrol

@ Tek bir platform Uzerinden
= agin tamami kontrol edlilir ve
yapilandirilir,

@ izlenebilirlik

AQ frafigi, uygulama
performansi, kullanicr deneyimi
ve baglanti durumu gibi kritik
ag metriklerinin gercek zamanli
olarak izlenmesi ve analiz
edilmesi saglanir.

Gelismis Guvenlik
Trafik sifreleme, gUvenlik

politikalar ve tfehdit algilama
gibi &zellikler sunar.

a0 CokluBaglant Tard
°{§}° Destegi

os0
MPLS, LTE, broadband gibi farkli
baglantilar entegre bir sekilde
kullanilabilir.
) Dinamik Trafik Yonetimi
AQ frafigi, uygulama

ihtiyaclarnna ve mevcut ag
durumuna goére otomatik olarak
yonlendirilir,

Bulut Uygulamalari ile
] 5 Uyum

Bulut hizmetlerine erisim icin
optimize edilmis baglantilar
saglar.
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MAYA SD-WAN ILE

SIBER GUVENLIK

AJ guvenligi; bir organizasyonun ag
altyapisini, verilerini ve cihazlarini koruma
altina almak igin kritik bir unsurdur.
Dijitallesmenin artmasiyla; ag guvenligi,
kurumlarin operasyonlarni strdUrebilmesi
ve veri buatunltgunu koruyabilmesi icin
hayati Gnem tasir. MAYA SD-WAN; ag
guvenligi acisindan dinamik, merkezi
yonetilebilir, entegre ve maliyet etkin bir
cbzUm sunar. Modern tehditlerle basa
clkmak ve glvenli bir baglanti saglamak
isteyen sirketler icin ideal bir teknolojidir.

_ Dahili Glivenlik Ozellikleri

-———| Sifreleme (Encryption): Uctan
uca trafik sifreleme ile verilerin
guvenli bir sekilde ilefiimesini
saglar.

Merkezi Guvenlik Yonetimi

Tum ag guvenlik politikalarini
tek bir kontrol panelinden
yonetmeyi mumkuan kilar.

Bu, politika tutarliigi ve hizli
yapilandirma saglar.

9P
<P
J%%

= Uygulama Tabanli
O| Guvenlik

Uygulama farkindaligina sahip
oldugu icin trafigi uygulama
tardne gore siniflandirabilir

ve bu siniflara 6zel guvenlik
politikalar uygulayabilir.

9P Guvenlik Maliyetlerini
=(©)2 Azaltma

Farkl guvenlik cihazlar ve
cdzUmlerine olan ihtiyaci
azaltr, bircok glvenlik 6zelligini
Uzerinde sunar.

(((( ﬂ))))
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MAYA sD-WAN

Mimarisi

ULAK MAYA SD-WAN ¢6zumU yaziim taniml ag (SDN) yaklasimi ile gelistirilen, endustri standartiari
ile tam uyumlu, mikro-servis tabanl mimarisi ile yenilik¢i bir ag ¢dzUmudar. CézUm Metro Ethernet
Forum (MEF) tarafindan yayinlanan MEF SD-WAN 3.0 standartlari ile tam uyumlu mimaride
gelistirilmistir. MAYA SD-WAN'In éne ¢ikan mimari &zellikleri:

MAYA SDN
CONTROLLER

L
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E (/@\/B -
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SD-WAN OVERLAY FIBER VERI MERKEZI
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g Merkezi Kontrol Diizlemi /{5} Yazilim Tabanl Yénetim
(et e He= &F/ Ag davranislar, yaziim tarafindan
AQJIn kontrol duzlemini merkezi bir tanimlanabilir ve programlanabilir.

denetleyiciye tasir. Ag topolojisini
gercek zamanli olarak izler ve trafigi
optimize etmek icin dinamik kararlar
alir. Bu sayede ag politikalarinin
merkezi olarak ybnetiimesi ve
tutarlihgr saglanir.

Yaziim, trafigi uygulama
ihtiyaclarna gére optimize eder
ve ag cihazlarn arasinda is yakdnu
dengeler.

@’® Acik Standartlar ve APl’ler

Acik standartlar ve API’ler kullanarak
Ucuncuy taraf uygulamalar ve
hizmetlerle entegrasyonu destekler.

Aynstinimig Mimari

Kontrol DUzlemi (Control Plane):
AJin karar mekanizmasini yonetir (or.
yonlendirme, frafik politikalan). Veri
Duzlemi (Data Plane): Ag cihazlar,

5

merkezi kontrol dUzleminden gelen @ Multitenancy

talimatlara gére veri paketlerini ilefir. 8&% Mikro-Servis tabanli mimari

Bu aynim, ag yonetiminde esneklik sayesinde ayni Kontrol-Katmani
ve basitlik saglar. altyapisinda birden cok musteriyi

izole olarak yénetebilmeyi saglar.

(((( 0))))
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MAYA SD-WAN

CozUm Bilesenleri

MAYA SD-WAN ¢c6zimu, gelismis fonksiyonel gérevler icin tasarlanmis ¢cok katmanli bir yapiya
sahiptir. Bu yapi ¢6zume kolay kurulum ve yénetim, dlceklenebilirlik, esneklik gibi pek cok avantajlar
saglar.

CONTROLLER @ & & o8 S S

cul ZTP Overlay Mng.  Policy Mng. DB

ANALYTICS

ORCHESTRATION g =

Kubernetes Docker Rancher

MAYA OS - BB Q 3 ®
QoS

Routing Firewall VPN DPI IPS /IDS Url Filtering Monitoring
SD-WAN I1=1 o E—
Edge HUB HUB

SD-WAN CPE

SD-WAN aginda musteri sahasinda (sube, ofis, veri merkezi gibi) konuslandirilan fiziksel cihazlardir.
MAVYA SD-WAN, platform bagimsiz mimarisi sayesinde X-86 ve ARM tabanl donanimlar destekler.

* Edge: WAN altyapisinda subelere konumlandirilan ve Uzerinde MAYA-OS isletim sistemini
barnndiran donanimlardir.

* HUB: WAN altyapisinda Merkez noktalarda konumlandirilan ve Uzerinde MAYA-OS isletim sistemini
barnndiran yuksek kapasiteli donanimlardir.

MAYA-OS

Ulak tarafindan gelistirilen, SD-WAN CPE ler icin 6zellestiriimis ve pek cok gelismis ad yonetim & siber
guvenlik fonksiyonunu barindan ag isletim sistemidir.

Temel Fonksiyonliar:

* Routing e |IPS/IDS * Traffic Optimization
e Firewall (L4-L7) * URL Filtering e DHCP, NTP, DNS

* QoS e Application Control * Monitoring

e QOverlay Tunnel * SLA Awareness * Logging

ULAK
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Orchestration

WAN altyapisindaki hizmetlerin ve kaynaklarn otomatiklestiriimis, merkezi bir sekilde ydnetilmesini,
koordine edilmesini ve kontrol edilmesini saglar.

Temel Fonksiyonlar:

e Altyapi Kaynak Yonetimi ve Otomasyonu * Envanter Yonetim Servisi
*  Multitenancy Yonetimi e Zero Touch Provisioning (ZTP) Servisi
Controller

Genis Alan AgJ altyapisindaki tm trafik ve siber givenlik politikalarini yonetir ve uc noktalara
uygular.

Temel Fonksiyoniar:

e Overlay tunnel yonetimi e Politika yonetimi
o Trafik yonetimi e Saha ve Lisans ybnetimi

Big Data & Analytics

AQ altyapisindan toplanan veri ve dlcumleri analiz ederek, ag performansini, sorunlari, guvenlik
ihlallerinin izlenebilir olmasini saglar.

Temel Fonksiyonliar:

e Veri Toplama e Korelasyon
e \eri Anadlizi e Raporlama

MAYA sD-WAN

Kazanimlari
Erisim Surekliligini Garanti Eder

Gercek zamanli hat kalite tespiti, frafigin saniyeler icinde alternatif hatta yonlendiriimesini mumkan
kilar. MAYA SD- WAN, kritik uygulamalar icin en iyi kalitede tineli dinamik olarak secer.

AUTOMATIC FAIL OVER

I

B B :

— rl
Loss40,doay 3 ms

- - E

SUBE SD-WAN-CPE N SD-WAN HUB VERI MERKEZI

(((( m)))
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Is icin gerekli omayan uygulamalara erisimi kisitlayarak kritik uygulamalara erisimde kullanici
deneyimini artirir, is verimliliginin artmasini saglar.

000101

ZTP (Zero Touch Provisioning) 6zelligi sayesinde uzak sahalarn kurulumunun dakikalar icinde
tfamamlanmasini saglar. Template tabanl konfigUrasyon yénetimi sayesinde saha konfiglrasyonlar
merkezi olarak kolay sekilde tUm sahalara ayni anda uygulanabilir.

Merkezi Yonetim:

(

ULAK
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MAYA sD-WAN

Lisans Tipleri ve Fonksiyonlari

MAYA SD-WAN cozimu Ozellik (Fonksiyon) ve Olcek (Saha) bazinda lisanslama modeli ile

sunulmaktadir.

& % OLCEK:
KucUk (<50 kullanicr)

/&  Oria 60100 kuilanic) @@
BUyUk (>100 kullanicr)

OZELLIK:

BASE

ADVANCED
ADVANCED PLUS

KATEGORI OZELLIK BASE  ADVANCEp APVNCED

Merkezi Yonetim- Mulfi-tenancy @ @ @

Web Tabanli Kullanici Araytzi @ @) @)

Rol Tabanl Erisim / Coklu Kullanici Destedi @) @) @

Template Tabanli Konfiglrasyon Yonetimi @ @) @

Dinamik Overlay - Kriptolu Trafik Tunelleme @ @) @)

:\F/’llﬁggggrme (BGP, OSPF, ISIS, PBR, @ @ @

Uygulama Tabanl Trafik Yonlendirme ® @) @)

SLA Awareness @ @) @)

Temel SD-WAN | Cokiu WAN Link Destegi (MPLS, Genisbant, @ @ @
LTE/5G)

Kablosuz Erisim Noktasi (Wifi AP) @) @) @

Servis Kalitesi Yonetimi (QoS) @ @ @

Uygulama Tabanl Servis Kalitesi Yonetimi ® @) @)

éa Cs:ggwslen (Vlan, Bonding, NAT, NTP, @ @ @

Saha ve Cihaz Yonetimi @ @) @)

Zero Touch Provisioning @ @) @

Cihaz Yedekliligi @ @) @)

Stateful Firewall (L4) @) @) @

Uygulama Tabanl Firewall (L7) ) @) @

Giivenlik | IPS/IDS ® @ @

URL / Kategori Filtreleme ) @) @)

Legacy Tunel Destedi (IPSEC, GRE, VXLAN) @) @) @)

Sistem Dashboard @) @) @)

LOG / SYSLOG / Netflow @ @ @

izleme Alarm Yénetimi ©@ @ @

Big Data ® X @)

Network Analytics / Raporlama ) ) @)
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MAYA SD-WAN

CPE Donanim Ozellikleri

el

1U Server-CPE

Desktop CPE 2U Server-CPE

ULK- ULK- ULK- ULK- ULK-
SDW-T001 SDW-T002 SDW-T003 SDW-T004  SDW-T005
10/100/1000 Base-T 4 4 4 6 6
1G Fiber SFP 1 N/A N/A N/A N/A
10G Fiber SFP+ N/A 2 2 4 4
40G Fiber QSFP+ N/A N/A N/A N/A N/A
LTE/5G Module (@) O O O O
CPU 4 Core 4 Core 8 Core 8 Core 16 Core
RAM 2GB 4GB 8 GB 16 GB 16 GB
HD Capacity 32 GB 32 GB 64 GB 64 GB 64 GB

ULK- ULK- ULK- ULK- ULK-
SDW-T006 SDW-T007 SDW-T008 SDW-T009 SDW-T010
10/100/1000 Base-T 4 4 4 4 4
1G Fiber SFP N/A N/A N/A N/A N/A
10G Fiber SFP+ 4 4 4 4 4
40G Fiber QSFP+ N/A 2 4 4 4
LTE/5G Module (@) O @) O (@)
CPU 24 Core 32 Core 48 Core 64 Core 96 Core
RAM 24 GB 32GB 32GB 96 GB 128 GB
HD Capacity 1TB 1TB 1TB 1TB 1TB
*0O: Opsiyonel
*N/A: Mevcut Degil.
QR
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MAYA sD-WAN

CPE Donanim Olcekler

ULK- ULK- ULK- ULK- ULK-

SDW-T001 SDW-T002 SDW-T003 SDW-T004  SDW-T005
Donanim Tipi Desktop Desktop Desktop Desktop Desktop
Yénlendirme (L3) 2 Gbps 3 Gbps 4 Gbps 5 Gbps 10 Gbps
Firewall Performansi (L4) 600 Mbps 800 Mbps 1.5 Gbps 2 Gbps 3 Gbps
Firewall Performansi (L7) 200 Mbps 400 Mbps 800 Mbps 1 Gbps 2 Gbps
VPN (256 bit sifreleme) 600 Mbps 800 Mbps 1.5 Gbps 2 Gbps 3 Gbps
IPS/IDS 200 Mbps 400 Mbps 800 Mbps 1 Gbps 2 Gbps
URL Filtreleme 200 Mbps 400 Mbps 800 Mbps 1 Gbps 2 Gbps

ULK- ULK- ULK- ULK- ULK-

SDW-T006 SDW-T007 SDW-T008 SDW-T009  SDW-T010
Donanim Tipi 1U Server 1U Server 1U Server 2U Server 2U Server
Yénlendirme (L3) 20 Gbps 30 Gbps 40 Gbps 50 Gbps 60 Gbps
Firewall Performansi (L4) 8 Gbps 12 Gbps 15 Gbps 20 Gbps 30 Gbps
Firewall Performansi (L7) 4 Gbps 6 Gbps 8 Gbps 10 Gbps 15 Gbps
VPN (256 bit sifreleme) 8 Gbps 12 Gbps 15 gbps 20 Gbps 30 Gbps
IPS/IDS 4 Gbps 6 Gbps 8 Gbps 10 Gbps 15 Gbps
URL Filtreleme 4 Gbps 6 Gbps 8 Gbps 10 Gbps 15 Gbps

()
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